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Inledning

Enligt kommunallagen 6 kapitlet 6 § ska nimnderna se till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestimt samt de
bestimmelser i lag eller annan forfattning som géller for verksamheten. De ska
ocksa se till att den interna kontrollen ar tillrdcklig for att forebygga fel och
oegentligheter i verksamheten, och att verksamheten bedrivs pa ett i 6vrigt
tillfredsstdllande sitt. Detsamma géller nér skétseln av en kommunal ange-
lagenhet med stod av 10 kap 1 § har ldmnats Gver till ndgon annan.

Heldrsuppfdljning av internkontrollplan 2025

Socialndmnden har antagit en internkontrollplan for 2025. Vid framtagandet av
planen genomfordes en riskanalys utifrén verksamhetens viktiga ansvarsomraden,
processer och system. Riskanalysen utférdes genom inventering av risker,
beddmning av riskvirde samt val av hantering av respektive risk. Verksamhetens
hantering av de kritiska riskerna rapporteras per del- och helér. Risker med légre
riskvirde, och som didrmed ej bedomts som kritiska, omhéndertas inom ramen for
verksamhetens ordinarie systematiska utvecklingsarbete. Granskningar inom
internkontrollplanen har som syfte att besvara specifika fragestéllningar och vid
behov foresla atgarder. Dessa granskningar ska stddja ldrande och bidra till ett
systematiskt utvecklingsarbete. Atgirder som identifieras i granskningarna tas
med 1 nidsta drs internkontrollplan.

I nimndens internkontrollplan 2025 hanteras 14 risker. Fyra av dessa risker har ett
riskvérde som véarderar risken som kritisk. Den beslutade hanteringen innebér att
de kritiska riskerna ska omhéndertas i det systematiska forbattringsarbetet och en
av riskerna ska dven granskas.

Nedan redovisas om den hantering som angivits i internkontrollplanen foljts eller
ej samt en beskrivning av genomforda och planerade aktiviteter. Vidare redovisas
resultatet av genomford granskning. Sammanstéllningen visar att riskerna har
hanterats enligt plan.
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Heldrsuppfdljning av kritiska risker

Risk Risk att verksamheten utsatts for valfardsbrottslighet genom till
exempel korruption, otillbdrlig paverkan eller att nagon felaktigt
tillskansar sig bidrag eller fordelar.

Ansvarsomréade/ Valfardsbrottslighet

process

Befintliga Foéljsamhet till styrdokument.

aktiviteter och Kontroll av utférare infér avtalsskrivning samt deltagande i RAM-avtal och

egenkontroller

avtalstrohet. Avtalsuppféljningar. Registerkontroll innan vissa anstdlliningar.
Egenkontroll inom t ex utbetalning av ekonomiskt bistdnd samt arbetar utifrén
modellen FUT (felaktiga utbetalningar). Egenkontroll genom logg-kontroller.

Planerad hantering

Omhdndertas genom utbildningsinsats inom vdalférdsbrottslighet och
identifiering av s@rbarheter fér chefer under 2025. Sékerstdllande att
legitimation alltid efterfrégas. Utdkning av egenkontroll vid utbetalning inom
ekonomiskt bistdnd.

Kommentar Utbildning inom valfdrdsbrottslighet har genomférts fér samtliga chefer,
medarbetare inom myndighetsomrddet och socialndmndens ledaméter.
Implementerat/sékerstallt att legitimation alltid efterfrigas gentemot brukare.
Fr o m december mdnad pdbérjas utékad egenkontroll (i administrativa
utbetalningsflédet) vid utbetalning inom ekonomiskt bistand. Inom enheten fér
ekonomiskt bistdnd arbetas utifrén modellen FUT (felaktiga utbetalningar).
Under senhésten genomférs test av crime proofing (ekonomiskt bistdnd)

Risk Risk att personalresurserna inte anvands effektivt i forhd&llande
till brukarnas behov. Detta kan leda till o&kade
bemanningskostnader samt svarigheter vid analysen av ekonomiska
avvikelser.

Ansvarsomrdade/ Bemanningsekonomi och personalplanering

process

Befintliga Personalplaneringen sker i systemet Time Care och i hemtjénsten planeras

aktiviteter och brukarbehovet i TES. Utmaningar i schemaléggningen dr arbetstidslagstiftning,

egenkontroller

heltid som norm, timvikarietillsattning samt tydliga mdatetal fér planering och
uppféljning.

Egenkontroll genomférs I6pande. Slutrapport fér projekt tas emot i december
och leder till dtgarder.
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Planerad hantering

Omhdndertas genom utvecklingsarbete och utbildningsinsatser i Time Care.
Under 2025 inférs ett arbetssatt for att félja upp/analysera personalkostnader
och arbetade timmar vid varje ekonomiuppféljning. Darefter sdkerstalls att
planeringen sker utifrdn brukarbehov. Under hésten 2025 eller véren 2026
planeras utbildningsinsatser inom schemaplanering fér att ytterligare férbattra
effektiviteten och styrméjligheten.

Kommentar Nytt arbetssdatt att félja upp, analysera och budgetera personalkostnader och
arbetade timmar dr genomfoért enligt plan. Utvecklingsarbete och
utbildningsinsatser i Time Care har genomférts men behodver fortsatta
ytterligare. Har hanterats enligt plan men arbetet fortsatter.

Risk Risk for felaktig hantering av personuppgifter for personer med
skyddad identitet.

Ansvarsomrdade/ Hantera personuppgifter

process

Befintliga Muntlig rutin om begrénsad dtkomst (chef + handldggare) i verksamhets-

aktiviteter och systemet av personer med skyddad identitet. Skriftlig rutin har fardigstdlits och

egenkontroller

implementerats.
Kontroller kommmer utvecklas inom ramen for de dtgérder som beslutats i
uppféljning av internkontrollplan 2024.

Planerad hantering

Omhdandertas genom I6pande systematiskt kvalitetsarbete och pdminnelse p&
APT/liknande, d v s géra nya rutinen kénd dven fortsattningsvis. Detta upp-
repas vintern 2024/2025 fér att sakerstdlla de dtgérder som angavs i uppfélj-
ning av internkontrollplan 2024. Hanteras genom granskning i intern-
kontrollplan 2025.

Kommentar Har hanterats enligt plan.

Risk Risk att verksamhetens informationshantering avseende information som
finns i néitverksmappen Gemensam (G) inte foljer gallande lagstiftning

Ansvarsomréde/ Hantera personuppgifter

process
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Befintliga Arbetssatt behover ses dver.
aktiviteter och
egenkontroller

Planerad hantering | Omhdndertas genom utvecklingsarbete for att kvalitetssékra nuvarande
arbetssatt samt pdboérja avimplementering av ej korrekta delar.

Kommentar Arbetsmodell och behérigheter har begrénsats sé lIdngt det éar maéjligt efter
dialog med informationssékerhetssamordnare. Risken kvarstér men
accepteras tills vidare tills annan generell 16sning fér mellanlagring finns pd
kommunniva.

Granskning av risk: Risk for felaktig hantering av
personuppgifter for personer med skyddad
identitet

Syfte, frégestdaliningar och genomférande

Syftet med granskningen &r att svara pa de angivna fragorna och vid behov foresla
atgirder. Granskningen ska fungera som ett stod for larande och hjilpa till med
systematiskt forbéttringsarbete.

e Har medarbetarna kunskap om hur man hanterar skyddade personuppgifter?
e Har cheferna kunskap om hur man hanterar skyddade personuppgifter?

Granskningen baseras pd kontorets faststdllda rutin for hantering av skyddade
personuppgifter och har genomforts genom enkéter till personal inom vard- och
omsorgskontoret. En enkdt har skickats till de medarbetare som arbetar med
myndighetsutovning, och en annan enkit har skickats till kontorets enhetschefer.
Medarbetarenkéten skickades till 42 medarbetare, varav 33 svarade. Chefsenkiten
skickades till tolv chefer, varav elva svarade.

Enkiten innehaller pastdenden med svarsalternativen: "instimmer helt", "instimmer
9

1 hog grad", "instimmer delvis", "instimmer 1 14g grad", "instimmer inte alls" och
"vet inte". Om ndgon svarar "instimmer delvis", "instimmer i lag grad", "instimmer
inte alls" eller "vet inte", bedoms det som att personen har lag kunskap. Resultaten

har sammanstillts pa kontorsniva.

En likadan enkit skickades ut under 2024, och da svarade 31 medarbetare och tio
enhetschefer. Resultaten for 2025 kommer att jamforas med resultaten fran 2024 for
att uppticka eventuella betydande skillnader.
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Processbeskrivning

Vérd och omsorgskontoret har tagit fram rutin for hantering av skyddade
personuppgifter. Syftet med rutinen ar att hjidlpa medarbetare inom Vérd- och
omsorgskontoret att hantera skyddade personuppgifter pd ritt sitt. Malet ar att
minimera risken for att sekretessmarkerade personuppgifter oavsiktligt [imnas ut, att
begrinsa antalet personer som har tillgang till skyddade uppgifter, samt att begransa
eventuell skadeverkan. En sdker hantering av skyddade personuppgifter kriaver att
den personal som hanterar dessa personuppgifter har goda kunskaper om de
sekretessbestimmelser som géller for behandlingen och hur markeringar som finns
for skyddade personuppgifter dr avsedda att tillimpas.

Rutinen innefattar hantering av; sekretessmarkering, skyddad folkbokforing och
fingerade personuppgifter. Enhetschef ansvarar for att medarbetarna foljer rutinen.
Den enskildes hilsa, omsorg eller sdkerhet ska vara védgledande i all hantering av
skyddade personuppgifter. Medarbetare ska alltid utgd fran rutinen och direfter
rddgora med sakkunniga om det uppstir osdkerhet kring behandling av skyddade
personuppgifter. Sakkunniga utgdérs av dataskyddsombud, socialt ansvarig
samordnare, medicinskt ansvarig rehabiliterare eller medicinskt ansvarig
sjukskoterska.

Resultatredovisning och analys

Finns kunskap hos medarbetare om hantering av skyddade

personuppgifter?
2025 (totalt antal: 33) 2024 (totalt antal: 31)

Medarbetare som i foljande pastdenden svarat: Instdmmer Instdmmer delvis/| Instammer | Instdmmer delvis/
helt/ i hég graq i lag grad/ inte helt/ i hog i lag grad/ inte
% alls/ vet inte grad alls/ vet inte

% % %

Jag har kdnnedom om innehallet i rutinen 67 33 58 42

Jag upplever att jag har ett tydligt ansvar enligt rutinen 85 15 77 33

Jag har under det senaste aret fatt information om rutinen ochl 42 58 39 61

dess innehall av min chef

Jag vet vem jag kan vanda mig till vid fragor och behov av 73 27 68 32

praktiskt stdd i hanteringen av skyddade personuppgifter

Jag vet till vem jag ska aterkoppla eventuella felaktigheter i 61 49 55 45

hanteringen av skyddade personuppgifter

En jimforelse mellan resultaten frdn 2024 och 2025 visar att de flesta medarbetare
fortfarande dr osdkra pa om de har fitt information om rutinen det senaste aret. Det
finns ocksé tveksamhet kring vad rutinen innehéller och vem de ska kontakta om
det uppstér fel i hanteringen av skyddade personuppgifter.

Av de som svarade pd enkéten har lite mindre &n en tredjedel arbetat 1 Knivsta
kommun i mindre &n ett ar. Resultaten visar inte négra tydliga skillnader mellan
dessa medarbetare och de som har arbetat langre tid.
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I enkéten for 2025 svarade 24 medarbetare att de under det senaste aret har hanterat
skyddade personuppgifter. Dessa medarbetare kdnner sig mer sékra pa sitt ansvar
enligt rutinen jamfort med helheten. Resultaten fran enkéterna visar att de
medarbetare som hanterade skyddade personuppgifter under 2025 kénner storre
sdkerhet om vart de ska védnda sig for att rapportera eventuella fel, jamfort med de
medarbetare som hanterade sddana uppgifter under 2024.

Vetskap om vart man ska védnda sig fOr att rapportera eventuella fel dr en viktig del
av det systematiska kvalitetsarbetet, darfor ar det viktigt att medarbetarna har denna
kunskap. For att sikerstilla ett bra kvalitetsarbete dr det ocksa viktigt att
regelbundet informera medarbetarna om rutinen och vad den innehaller.

Finns kunskap hos chefer om hantering av skyddade personuppgifter?

2025 (totalt antal: 11)

2024 (totalt antal: 10)

Enhetschefer som i féljande pastadenden svarat: Instdmmer | Instdmmer delvis/| Instammer | Instammer delvis/
helt/ i hdg i lag grad/ inte helt/ i hog i lag grad/ inte
grad alls/ vet inte grad alls/ vet inte
% % % %

Jag har kdnnedom om innehallet i rutinen 82 8 50 50

Jag upplever att jag har ett tydligt ansvar enligt rutinen 73 17 90 10

Jag vet vem jag kan vanda mig till vid fragor och behov av 64 36 60 40

praktiskt stdd i hanteringen av skyddade personuppgifter

Jag vet till vem jag ska aterkoppla eventuella felaktigheter i 64 36 50 50

hanteringen av skyddade personuppgifter

Jag har under det senaste aret informerat min personal om 73 27 40 60

rutinen och dess innehall

2025 (totalt antal: 9)

2024 (totalt antal: 7)

Enhetschefer som i enkaten angett att deras verksamhet under | Instdmmer | Instdmmer delvis/| Instammer | Instammer delvis/
det senaste aret hanterat skyddade personuppgifter har i helt/ i hdg i lag grad/ inte helt/ i hdg i lag grad/ inte
féljande pastaenden svarat: grad alls/ vet inte grad alls/ vet inte

% % % %
Jag upplever att min personal arbetar i enlighet med rutinen 89 11 57 43
Jag har under det senaste aret kontrollerat att min personal 33 67 43 57

arbetar i enlighet med rutinen och dess innehall

En jamforelse mellan resultaten fran 2024 och 2025 visar att betydligt fler chefer

upplever sig kénna till innehéllet i rutinen. Négot farre chefer kinner att de har ett
tydligt ansvar enligt rutinen. Flertalet chefer séger att de under det senaste aret har
informerat sin personal om rutinen och dess innehall.

De flesta chefer vars personal har hanterat skyddade personuppgifter under éret
sdger att de tror att deras personal foljer rutinen. Men fa av dessa chefer har helt
eller till stor del kontrollerat detta under aret. Jaimfort med 2024 visar resultaten for
2025 att fler chefer tror att personalen foljer rutinen, men farre har faktiskt foljt upp

det.

Strukturerade uppfoljningar eller informationsinsatser kan hjilpa till att sékerstélla

att rutinen foljs och att skyddade personuppgifter hanteras korrekt.
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Beddmning om behov av atgdarder

Néamndens verksamheter ska inom ramen for det systematiska kvalitetsarbetet

sikerstilla att;

e berdrd personal vet vart de ska vidnda sig for att aterrapportera eventuella
felaktigheter,
e det genomf0rs strukturerade uppfoljningar av rutinens foljsamhet.

Uppfdljning av identifierade atgdrder

Risk

(Ansvarsomrade/process)

Risk for felaktig hantering av personuppgifter for personer
med skyddad identitet.

(Hantera personuppgifter)

Identifierade atgdrder

N&dmndens verksamheter ska inom ramen fér det systematiska
kvalitetsarbetet sékerstdlla att;
e det hos berérd personal féreligger kunskap om vart de ska
vanda sig vid &terkoppling av eventuella felaktigheter,
e detiverksamheten féreligger kunskap om huruvida

medarbetarna arbetar i enlighet med gdllande rutin.

Hantering

Se granskning. Fortfarande fé& som sdger sig ha informerats om rutinen
frédn sina chefer — och farre chefer har féljt upp, dven om man i hégre
utstrackning én 2024 tror att medarbetare kan rutinen. Tidigare
dtgdarder behoéver sdledes fortsatta och féljas upp av kontorets

ledningsgrupp.

Risk

(Ansvarsomrade/process)

Risk att kommunens inkdép och upphandlingar inte genomfoérs
enligt ingangna avtal och kommunens styrdokument.

(Upphandling och inkép)

Identifierade atgarder

Ndmndens verksamhet ska inom ramen fér det systematiska
kvalitetsarbetet sdkerstdlla att samtliga inkép och upphandlingar

uppfyller stallda krav p& dokumentation.

Hantering

Vérd- och omsorgskontoret saknar information om hur detta centralt
féljts upp och har darfér inget resultat eller nuléige att presentera.

Vid nya typer av inkdp och upphandling ingér det i chefsansvaret att
kdnna till regler fér upphandling och inkép. Kontorets chefer
samarbetar tatt med upphandlingsenheten.
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