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Inledning

Denna riktlinje omfattar alla slutanvéndare 1 Knivsta kommun och giller for alla
former av mobila enheter som tillhandahalls av kommunen till medarbetare,
fortroendevalda eller elever.

Syfte

Syftet dr att sékerstilla att mobila enheter anvinds pd ett sékert och ansvarsfullt
sdtt. Riktlinjen fortydligar den enskildes ansvar och ger véigledning kring vad som
ar tillatet eller otilldtet att géra med kommunens mobila enheter.

Omfattning

Riktlinjen giller alla medarbetare i Knivsta kommun som anvander nagon form av
mobil enhet i tjinsten. Alla som far tillgang till en mobil enhet ansvarar for att den
anvinds korrekt enligt riktlinjen.

Definition av mobil enhet

Med mobil enhet avses exempelvis barbara datorer, mobiltelefoner, surfplattor,
lasplattor och liknande, samt externa tillbehdr som horlurar, tangentbord,
muspekare, extern lagringsmedia och liknande.
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Anvandning av mobil enhet

Distansarbete

Var extra forsiktig med dina mobila enheter vid distansarbete. Undvik offentliga
platser och anvénd sekretessfilter om du maste arbeta med konfidentiell
information i sddana miljoer.

FrAdnvaro eller avslut

Vid avslut av anstillning, fortroendeuppdrag eller skolgéng ska alla mobila
enheter dterldmnas till kommunen. Vid ldngre frinvaro eller fordldraledighet
beslutar ndrmsta chef om enheterna ska dterlimnas tillfalligt.

Férvaring

Mobila enheter ska alltid forvaras sdkert. Nar du inte anvinder dem, hall dem i ett
last utrymme dér de inte syns. Pa arbetsplatsen eller nir du jobbar hemifran,
aktivera skidrmldset om du limnar enheten obevakad. I offentliga miljéer far du
aldrig 1dmna mobila enheter utan uppsikt.

Incidenthantering

Misstanker du skadlig programvara eller natfiskeforsok, meddela IT-Centrum
omedelbart enligt kommunens incidenthanteringsrutin. Vid stold eller forlust av
en mobil enhet, folj géllande rutin for stold av IT-utrustning.

Losenord

IT-Centrum l6senordsanvisning ska foljas. Mobiltelefoner ska skyddas med
ansiktsigenkinning eller fingeravtrycksavldsning och mobila enheter ska alltid
skdrmldsas nir de inte anvinds. Vid anvdndning av Apple-enheter ska ett sérskilt
Apple-ID skapas kopplat till medarbetarens anstéillning. Privata Apple-ID fér inte
anvindas. En medarbetare kan anvinda samma Apple-ID pé flera Apple-enheter.

Nd&tverk

Nar du ar ansluten till kommunens VPN ir du skyddad av kommunens
brandvaggar. Detta skydd giller inte pd andra nétverk, som ditt hemnétverk eller
offentliga ndtverk. Darfor ska du alltid vara ansluten till kommunens VPN nir du
arbetar hemifran eller anvinder offentliga nétverk.

Privat anvdandning

Du representerar alltid kommunen nir du anvéinder kommunens mobila enheter.
Anvind aldrig din knivsta.se-mejladress privat eller din privata mejladress 1
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tjansten. Nodvindiga privata telefonsamtal, SMS/MMS och privat surf ér tilldtna i
rimlig omfattning, och 16pande under tjénsteresor. Dual SIM dr inte tilldtet.

Privat utrustning

Nir du arbetar pd distans far du anvénda privat utrustning som ir tradbunden. I
andra fall ska du anvéinda den utrustning som du har fatt av arbetsgivaren, bade
tradlos och tradbunden. Privata smarta enheter och extern lagringsmedia fér aldrig
kopplas till kommunens mobila enheter. P4 arbetsplatsen far du inte anvinda
privat utrustning med kommunens enheter.

Programvara

Andra aldrig enhetens grundfunktioner och installera sikerhetsuppdateringar sa
fort som mojligt. Du far inte installera uppenbart privata appar pa din mobila
enhet.

Forvaltning

Kommunstyrelsen ansvarar for att informera om riktlinjen. Alla nimnder ansvarar
for att implementera och folja riktlinjen.
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