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Internkontrollens genomférande

Kommunstyrelsen, bygg- och miljondmnden, samhillsutvecklingsndmnden, soci-
alndmnden, utbildningsndmnden och de kommunala bolagens styrelser ska for den
interna kontrollen f6lja Knivsta kommuns styrdokument. Bedomning av riskvarde
utgdr fran fyrgradiga skalor déir ett hogre vérde innebér storre sannolikhet och hogre
konsekvens. Risken kan kategoriseras som lag, medium eller kritisk. Risker med
virde som dr lgt eller medium omhéndertas inom ramen for verksamhetens syste-
matiska forbattringsarbete. Risker med kritiska virden omhindertas antingen ge-
nom utvecklingsarbete eller genom granskning och &terkopplas till respektive
ndmnd.

Lonendmnden och IT-ndmnden har Tierps kommun som vardkommun, och foljer
diarmed de riktlinjer for internkontroll som tagits fram av Tierps kommun. Bedom-
ning av riskvdrde utgar fran femgradiga skalor dér ett hogre vérde innebar storre
sannolikhet och hogre konsekvens. Risken kan kategoriseras som trivial, accepta-
bel, signifikant, allvarlig eller oacceptabel. Riskerna kan hanteras genom forebyg-
gande arbete eller genom kontrollmoment.

Overformyndarnimnden har Uppsala kommun som virdkommun, och féljer dir-
med de riktlinjer for internkontroll som tagits fram av Uppsala kommun. I intern-
kontrollplanen anges inte riskvédrde for respektive risk. Riskerna hanteras genom
kontroller.

Samlad beddémning av den interna kontrollen fér 2023

Kommunstyrelsen har enligt kommunallagen (2017:725) uppsiktsplikt 6ver bade
kommunala verksamheter och kommunégda bolag. En del i uppsiktsplikten &r att
ta del av och f6lja upp den interna kontrollen. Enligt reglementet for den interna
kontrollen ska en gemensam sammanstéllning av nimndernas och styrelsernas ar-
bete med beslutade internkontrollplaner arligen ldmnas for beslut i kommunstyrel-
sen samt som information i kommunfullmaéktige. I sammanstédllningen undersoks
om ndmnderna foljt antagen struktur for den interna kontrollen, vilket innefattar
antagande och uppfoljning av internkontrollplan samt vidtagande av dtgérder.

Under 2023 har kommunstyrelsen, bygg- och miljondmnden, samhallsutvecklings-
ndmnden, socialndmnden, utbildningsndmnden, Knivstabostdder AB och Kom-
munfastigheter i Knivsta AB tagit fram internkontrollplaner. Aven de gemensamma
nidmnderna; lonendmnden, Gverformyndarndmnden samt IT-ndmnden har tagit
fram internkontrollplaner. Lonendmndens internkontrollplan genomfordes endast
som ett informationsidrende och inte som ett beslutsdrende. Uppfoljning av respek-
tive internkontrollplan har genomforts och godkénts.

I internkontrollplanerna for 2023 identifierade kommunstyrelsen, bygg- och miljo-
ndmnden, samhéllsutvecklingsndmnden, socialndmnden och utbildningsndmnden
sammanlagt 75 risker. Av de 26 risker som bedomdes som kritiska, skulle tre han-
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teras genom granskning och 24 genom annan planering, till exempel egenkontroller
eller utvecklingsarbete. En av riskerna skulle hanteras genom bade granskning och
annan planering. Alla kritiska risker utom en hanterades enligt plan, da planerat
utvecklingsarbete for den risken har skjutits fram till varen 2024. Vid en av de tre
genomforda granskningarna forslogs atgérder och berérd naimnd uppdrog at forvalt-
ningen att genomfora dessa. 49 av de 75 riskerna bedémdes som ej kritiska och
omhéndertogs inom ramen for forvaltningens 16pande systematiska forbéttrings-
arbete.

Knivstabostdder AB och Kommunfastigheter i Knivsta AB identifierade samman-
lagt 12 kritiska risker. Alla kritiska risker har foljts upp i enlighet med plan och
resultatet visade inga avvikelser.

Lonendmnden och It-ndmnden identifierade sammanlagt 15 risker, varav fyra all-
varliga, tio signifikanta och en acceptabel. Alla risker har foljts upp och for de tva
risker som visade behov av dtgérder togs beslut om detta.

I 6verformyndarndmndens internkontrollplan identifierades tio risker. Dessa kon-
trollerades enligt plan och vid avvikelser togs beslut om atgérder.

Interkontrollplan ska beslutas av respektive ndmnd. Lonendmnden tog endast del
av informationen gillande internkontrollplan f6r 2023. Lonendmnden har éndrat till
en korrekt hantering for 2024. Den samlade bedomningen é&r att Knivsta kommun
sammantaget har en god intern kontroll. Kommunstyrelsen behover inte besluta om
forbattringsatgirder gentemot ndmnderna eller bolagen.

Bygg och miljbndmnden

I nimndens internkontrollplan bedémdes elva risker, varav fyra som kritiska. Ater-
rapporteringen visade att alla kritiska risker hanterats enligt plan.

e Risk att forvaltningen inte foljer lagstiftning pa grund av avsaknad av erfa-
renhet och specialistkompetens. Det kan medfora/innebédra kunskapsbrist
géllande lagstiftning inom verksamhetsomrade och innebér dven en dkad
arbetsbelastning.

e Risk att géllande styrdokument inte dr uppdaterade och reviderade och att
det finns samsyn kring innehallet

e Risk att korrekt skyddsutrustning saknas, inte anvénds eller anvinds fel.

e Exploatering: Risk att politisk intention for samhéllsbyggandet inte far prak-
tiskt utfall, att avtalen inte anvénds i deras fulla potential utifran kvalitets-
och héllbarhetsperspektiv. Risk att det saknas formaga eller mgjlighet att
anvinda avtalen utifran deras fulla potential.

Sju risker fick ett ldgre riskvdrde och beddmdes som icke kritiska. Dessa omhin-
dertogs inom ramen for verksamhetens ordinarie systematiska forbattringsarbete.
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Oforutsdgbar personalbrist riskerar att kompetens inom specifik lagstift-
ningen tillféalligt forsvinner. Personalbrist kan dven leda till att belastningen
riskerar lagstiftningens foljsamhet.

En for hog belastning riskerar att misstag kan ske. Den hoga belastningen
kan dven innebdra svérigheter att héllas sig uppdaterad pa till exempel
lagéndringar och ny lagpraxis.

Oegentligheter och korruption. Det finns en risk att medarbetare agerar
lagstridigt for egen eller annan persons vinning.

Maingden och tillgidngligheten till att ta del av och ha kunskap om policyer,
regler, med mera forsvérar och riskerar efterlevnad.

Risk att diarieforing inte sker korrekt vilket forsvérar sparbarheten riskerar
och att information/kunskap forsvinner fran organisationen.

Risk att GDPR inte hanteras korrekt pa grund av kunskapsluckor och otyd-
ligt ansvar, behov finns av 16pande kompetensutveckling och introduktion
till nya medarbetare.

Driftstorningar i1 befintliga IT-system riskerar att utférandet av arbetsupp-
gifter hindras eller forsvaras i enlighet med gillande lagstiftning, regler och
policys. Avsaknaden av IT-kompetens samt kompetens hur verksamhets-
systemen fungerar riskerar att forlinga driftstorningarna. Samordning mel-
lan anvandare, IT-support och leverantorer av systemvara.

Kommunstyrelsen

I kommunstyrelsens internkontrollplan beddmdes 21 risker, varav nio som kritiska.
Aterrapporteringen visade att alla kritiska risker hanterats enligt plan.

Risk att inte behalla kompetens, vara attraktiv arbetsgivare, finnas karridr-
végar. inte kunna leverera pa uppdrag/okat antal sjukskrivningar.

Risk att inte kunna rekrytera och attrahera nya medarbetare — inte kunna
leverera péd uppdrag/ 6kat antal sjukskrivningar.

Exploatering: Risk att politisk intention for samhillsbyggandet inte far prak-
tiskt utfall, att avtalen inte anvénds i deras fulla potential utifran kvalitets-
och hallbarhetsperspektiv. Risk att det saknas forméga eller mojlighet att
anvinda avtalen utifran deras fulla potential.

Risk 1 uppsdkande verksamhet for ungdomsverksamheten samt for Knivsta
centrum for idrott och kultur (CIK).

Biblioteket - 6ppen plats dér alla har tilltrade, risk att personalen utsétts for
personer som beter sig aggressivt, &ndrade verksamhetsforhallanden i kom-
munhuset.

Risk att medarbetare tar mutor eller bestickning vid upphandling.

Risk for ohélsa pa grund av osund arbetsmiljo.

Risk att vi inte har en tillrackligt god organisatorisk och social arbetsmiljo.
Bristande kontroll pa struktur.
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Att kommunens inkdp och upphandlingar inte genomfors enligt ingangna
avtal och kommunens styrdokument.

12 risker fick ett ldgre riskvdrde och bedomdes som icke kritiska. Dessa omhander-
togs inom ramen for verksamhetens ordinarie systematiska forbattringsarbete.

Risk att erforderliga bostdder ej kan erbjudas inom ramen for bostadsfor-
sOrjning.

Risk att originalbilder ej hanteras enligt GDPR och publiceras.

Risk att medgivarblanketter inte hanteras i enlighet med rutin.

Risk for hot och véld vid ungdomsverksamheten och CIK pd grund av
besokarantal vid evenemang.

Risk for att lokalens utformning vid CIK medfor brister i uppsikt, skadego-
relse.

Risk att en god ekonomisk forvaltning inte efterlevs och att offentliga medel
inte hanteras korrekt vid representation.

Risk att en god ekonomisk forvaltning inte efterlevs och att offentliga medel
inte hanteras korrekt vid attestflode.

Risk att en god ekonomisk forvaltning inte efterlevs och att offentliga medel
inte hanteras korrekt vid ekonomistyrning.

Risk att medarbetares bisysslor paverkar deras uppdrag i Knivsta kommun.
Risk att delegationsbeslut inte fattas av utsedd delegat och dédrmed inte dr
giltigt.

Risk att delegationsbeslut inte dr korrekt diarieforda.

Risk att delegationsbeslut inte dr korrekt dokumenterade.

Socialndmnden

I nimndens internkontrollplan bedémdes 20 risker, varav sju som kritiska. Aterrap-
porteringen visade att alla kritiska risker utom en hanterats enligt plan. For en av
riskerna forslogs dtgarder och ndamnden har uppdragit at forvaltningen att genom-
fora dessa.

Risk att skicka sekretessbelagda individhandlingar till fel person

Risk for felaktig hantering av personuppgifter for personer med skyddad
identitet

Risk att enstaka klagomal och synpunkter inte tillvara och vid nagra till-
fallen saknas dterkoppling

Risk for lag kvalitet hos véra uppdragstagare, vilket medfor att barn eller
vuxna far illa eller far bristande stod. (Utvecklingsarbete for denna risk
kommer att ske vdaren 2024)

Risk att socialndmnden gér miste som statliga medel.

Socialnimnden gér miste om intédkter IFO.

Risk for lag foljsamhet till basal hygien, vilket kan medf6ra smittorisker.
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13 risker fick ett lidgre riskvdrde och bedomdes som icke kritiska. Dessa omhander-
togs inom ramen for verksamhetens ordinarie systematiska forbattringsarbete.

Risk att pa grund av personalomsittningen ingen kan upprétthalla/bygga
ledningssystemet.

Risk att medarbetare tar del av information 1 olika system som den inte ska.
Risk att skriva sekretessbelagd information i osdker e-post.

Risk att hot- och valdsrutiner inte efterlevs.

Risk att klagomal och synpunkter sdllan tas tillvara och dterkoppling saknas
ofta.

Risk att medarbetare inte anvinder anmilningsskyldigheten i Lex Maria och
Lex Sarah.

Risk att lag kvalitet 1 utforande hos privat regi inte uppmérksammas.

Risk att l4g kvalitet i vara egenregiverksamheter inte uppmarksammas.
Risk att socialnimnden gér miste om statliga bidrag.

Risk for bristande information vid myndighetens informationsskyldighet till
klienter/brukare.

Risk att socialnimnden gar miste om intdkter inom &ldreomsorg.

Risk att brukare/klienter far for hoga avgiftskrav vid hantering av egen-
avgifter.

Risk att individen inte far gott bemdtande utifran viardegrund och viardig-
hetsgarantier.

Samhdallsutvecklingsndmnden

I nimndens internkontrollplan bedémdes tolv risker, varav tva som kritiska. Ater-

rapporteringen som visade att alla kritiska risker hanterats enligt plan.

Risk att gillande styrdokument inte dr uppdaterade och reviderade och att
det finns samsyn kring innehéllet.

Exploatering: Risk att politisk intention f6r samhillsbyggandet inte far prak-
tiskt utfall, att avtalen inte anvénds i deras fulla potential utifran kvalitets-
och hallbarhetsperspektiv. Risk att det saknas formaga eller mojlighet att
anvinda avtalen utifran deras fulla potential.

Tio risker fick ett lagre riskvdrde och bedomdes som icke kritiska. Dessa omhén-

dertogs inom ramen for verksamhetens ordinarie systematiska forbattringsarbete.

Oforutsdgbar personalbrist riskerar att kompetens inom specifik lagstift-
ningen tillfélligt forsvinner. Personalbrist kan dven leda till att belastningen
riskerar lagstiftningens foljsamhet.

En for hog belastning riskerar att misstag kan ske. Den hoga belastningen
kan dven innebdra svérigheter att héllas sig uppdaterad pa till exempel
lagéndringar och ny lagpraxis.

Oegentligheter och korruption. Det finns en risk att medarbetare agerar
lagstridigt for egen eller annan persons vinning.
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Risk att forvaltningen inte foljer lagstiftning pa grund av avsaknad av erfa-
renhet, strukturellt stdd och specialistkompetens. Det kan medfora/innebédra
kunskapsbrist géllande lagstiftning inom verksamhetsomrade och innebdr
dven en O0kad arbetsbelastning.

Maingden och tillgidngligheten till att ta del av och ha kunskap om policyer,
regler, med mera forsvérar och riskerar efterlevnad.

Risk att diarieforing inte sker korrekt vilket forsvérar sparbarheten riskerar
och att information/kunskap forsvinner fran organisationen

Risk att GDPR inte hanteras korrekt pa grund av kunskapsluckor och otyd-
ligt ansvar, behov finns av 16pande kompetensutveckling och introduktion
till nya medarbetare.

Driftstorningar 1 befintliga IT-system riskerar att utférandet av arbetsupp-
gifter hindras eller forsvéaras 1 enlighet med géillande lagstiftning, regler och
policys. Avsaknaden av IT-kompetens samt kompetens hur verksamhets-
systemen fungerar riskerar att forlanga driftstorningarna.

Risk att entreprenorsavtal inte f6ljs med kostnader som foljd. Risk att avtal
forldngs pa grund av att det ej uppmarksammas att avtal I6per ut. Att avta-
let inte &r kvalitetssékrat/korrekt utformat, avsaknad av kompetens gillande
lagstiftning och upphandling.

Risk att erforderliga bostdder ej kan erbjudas inom bostadsférsorjningen.

Utbildningsndmnden

I ndmndens internkontrollplan f6r 2023 bedomdes elva risker, varav fyra som kri-
tiska. Aterrapporteringen som visade att alla kritiska risker hanterats enligt plan.

Risk att informationséverforing om barn med skyddad identitet brister.
Risk att personuppgifter for personer med skyddad identitet hanteras felakt-
igt.

Risk att situationer med pagaende dodligt vald inte kan hanteras pa grund
av bristande kunskap.

Risk att verksamheten inte kan utfora sitt arbete pa grund av bristande IT-
stod/system (digital infrastruktur), exempelvis mejlkonton.

Sju risker fick ett ldgre riskvirde och bedomdes som icke kritiska. Dessa omhén-

dertogs inom ramen for verksamhetens ordinarie systematiska forbattringsarbete.

Risk att regler géllande bisysslor inte efterlevs.

Risk att delegationsbeslut inte hanteras korrekt.

Risk att gallring i digitala verktyg, fotomappar och gamla system ej gors
systematiskt.

Risk att styrdokument/rutiner/verktyg for att hantera personuppgifter enligt
GDPR inte {6]js eller hanteras korrekt.

Risk att samverkan med IT-center vad géller rutiner for att hantera person-
uppgifter enligt GDPR inte fungerar.
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Risk att brist pd likvardighet mellan olika verksamheter medfor olika han-
tering och osédkerhet vid situationer av pdgaende dodligt vald.

Risk att brist pa likviardighet mellan olika verksamheter medfor olika han-
tering och osdkerhet vid annan krissituation.

Knivstabostdder AB

[ styrelsens internkontrollplan for 2023 bedémdes sju risker som kritiska. Aterrap-
porteringen visade inga avvikelser.

Effektiv organisation - Nytt arbetssdtt med foreslagna effektiviseringar i
stddorganisationen infors inte.

Effektiv organisation - Det inforda fastighetsansvaret i driftorganisationen
ger inte onskad effekt.

Attraktiv arbetsgivare - Risk att nyckelpersoner avslutar sin anstillning
Attraktiv arbetsgivare - Riskerar att ha for hog arbetsbelastning pd grund av
slimmad organisation

Laga intdkter i nyproduktion - Vi fér inte investeringsstod

Léga intdkter 1 nyproduktion - Vi fir midnga tomma lagenheter pa grund av
hog hyra.

Hyresforhandling - Lag hyresokning som medfor realhyressankning

Kommunfastigheter i Knivsta AB

I styrelsens internkontrollplan for 2023 bedémdes fem risker som kritiska. Aterrap-
porteringen visade inga avvikelser.

Effektiv organisation - Nytt arbetssitt med foreslagna effektiviseringar i
stddorganisationen infors inte.

Effektiv organisation - Det inforda fastighetsansvaret i driftorganisationen
ger inte dnskad effekt.

Attraktiv arbetsgivare - Risk att nyckelpersoner avslutar sin anstillning
Attraktiv arbetsgivare - Riskerar att ha for hog arbetsbelastning pa grund
av slimmad organisation

Outhyrda lokaler - CIK kontorsplan forblir outhyrt. Medfor aterbetalning
av moms och tom-hyra.

Lonendmnden

Nimnden ir gemensam for Knivsta, Tierp och Alvkarleby kommuner. Lénenimn-
den tog endast del av informationen géllande internkontrollplan f6r 2023. Lone-
ndmnden har dndrat till en korrekt hantering for 2024. I internkontrollplanen be-

domdes fyra risker, varav tre som signifikanta.

Risk for felaktiga 1oneutbetalningar
Risk for orimlig lonesumma
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Risk for hog personalomséttning

En av riskerna bedomdes som acceptabel.

Risk for introduktion

Riskerna hanterades genom forebyggande atgarder och kontrollmoment. Samtliga
planerade kontrollmoment genomf6rdes och resultatet visade inga avvikelser.

IT-Nn&dmnden

Nimnden ir gemensam for Knivsta, Heby, Tierp, Osthammar och Alvkarleby kom-
muner. [ internkontrollplanen bedomdes elva risker, varav fyra som allvarliga.

Brister 1 IT-ndmndens forméga att hantera system och dess livscykler i en
kontext dar det skapas och uppritthélls en balans mellan olika behov och
synsitt utan att overutnyttja, skada eller offra andra system eller resurser.
Detta ska ske samtidigt som vi adderar ytterligare krav pa effektivitet, re-
sultat och innovation. Detta &r digitalisering i populérvetenskapliga termer.
Brister 1 IT-ndimndens forméga att pa ett adekvat sitt leverera, stodja, vid-
makthalla och vidareutveckla de ITapplikationer/-produkter/- tjanster som
skapar virde 1 medlemskommunernas verksamheter.

Brister 1 IT-ndmndens formaga att skapa en miljo som frimjar och hanterar
nya idéer om produkter, 16sningar och tjdnster. Det sker genom att organi-
sationen har en uppmuntrande struktur for innovativ verksamhetsutveckl-
ing, dér en tillatande kultur 4r en forutsittning for att de innovativa idéerna
ska kunna forverkligas.

Brister i IT-nimndens formaga att sitta ekonomiska ramar i forhallande till
faststéllda mal.

Sju av riskerna beddmdes som signifikanta.

Brister 1 IT-ndmndens forméga att beskriva ett 6nskat framtida tillstand for
organisationen som visar vad organisationen stravar mot och visar vart man
ar pa vég och varfor.

Brister 1 IT-ndimndens formdga att hantera projekt och program i en organi-
sation pé en Overgripande niva for att uppna strategiska mal. Har innefattas
att prioritera program och projekt, planera, resurs-sétta, folja upp dem samt
att informera intressenter om aktuell status och progress.

Brister 1 IT-ndimndens forméga att faststilla och kommunicera specifika mél
1 organisationen och att utveckla en strategi for att uppnd mélen. Den stra-
tegiska planen ir ett viktigt granssnitt mellan IT-nimnden och IT-centrum.
Brister 1 IT-ndmndens formaga till initiering, etablering, genomférande
samt avslutande av projekt och uppdrag. Hér innefattas att hantera projekt
och uppdrags omfattning, kostnader, resurser, tidplaner, risker, dndrings-
drenden, och kommunikation med intressenter.
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Brister 1 IT-nimndens féormaga att sétta virderingar och kultur som vigle-
der 1 alla omstdndigheter oavsett fordndringar 1 mal, strategier, typer av
arbete eller ledningsstrukturer.

Brister i IT-nimndens formaga att etablera ett system for styrning genom
strukturer och ramar samt delegering av befogenhet och ansvar.

Brister 1 IT-nimndens formaga att se till att styrsystemet efterlevs, att med-
arbetare foljer den och att de som har delegerats befogenhet och ansvar fak-
tiskt tar det.

Samtliga planerade uppfoljningar genomfordes och dtgérder identifierades for tva

av dem. Atgirderna kommer att genomforas dver flera ar.

Overférmyndarndmnden

Kommunerna i Osthammar, Tierp, Knivsta, Heby, Alvkarleby och Uppsala har en

gemensam Overformyndarndmnd. I internkontrollplanen hanterades 10 risker.

Dalig arbetsmiljo kan medfora brister 1 drendehanteringen vilket kan leda
till rattsforluster for huvudménnen.

Stallforetrddare som misskoter eller brister i sitt uppdrag kan leda till rétts-
forluster for huvudménnen.

Om nidmndens kostnader Overstiger intdkterna nds inte beslutande ekono-
miska krav.

Vid for lang handlaggningstid fir inte den enskilde hjélp av en god man
eller forvaltare inom rimlig tid.

Bytes-drenden forekommer 1 stor omfattning. Om &drendehanteringen inte
sker 1 enlighet med beslutande rutiner kan det leda till rattsforluster for hu-
vudménnen. Kontrollen ska sikerstilla bl.a. att huvudmaénnens rétt att fram-
fora sin talan inte inskrénks.

Klagomélsirenden forekommer i stor omfattning. Om drendehanteringen
inte sker i1 enlighet med beslutande rutiner kan det leda till réttsforluster for
huvudminnen. Kontrollen ska sdkra att huvudméannen har en god tillvaro
och en trygg omgivning.

Tillstindsdrenden géller ofta stora tillgdngar. Om drendehanteringen inte
sker 1 enlighet med beslutande rutiner kan det leda till réttsforluster eller
ekonomiska forluster for huvudménnen. Kontrollen ska sdkerstdlla att hu-
vudménnens tillgangar forvaltas pa ett rattssikert och tryggt sitt.

Det réder oklarhet om vilken information som é&r viktig for verksamheten
samt hur ansvaret for informationen uttrycks vilket leder till att risker inte
identifieras och att skyddsétgarder inte vidtas vilket 1 sin tur leder till stor-
ning eller avbrott i produktionen.

Nodvindiga rutiner och planer for hantering av avbrott och stdrningar sak-
nas, dr okéinda eller oprovade vilket gor att ett avbrott i informationsforsorj-
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ningen medfor stora storningar i produktionen och svérigheter vid aterging
till normal verksambhet.

e Nir det forekommer oegentligheter 1 verksamheten riskerar réttssdkerheten
och fortroendet for myndigheten hos medborgarna.

Samtliga kontroller genomfordes som planerat. Vid avvikelser har atgirder
beslutats av nimnden.
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