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Den interna kontrollen

Kommunallagen 6 kapitlet 6 § anger att ndmnderna ska se till att den interna kontrollen ar tillrack-
lig. Den interna kontrollens syfte ar att tillse tillforlitlig rapportering om verksamhet och ekonomi,
uppfyllelse av mal samt efterlevnad av lagar och regler. Den interna kontrollen innefattar verk-
samhetens hantering av alla de risker som foreligger i verksamheten och som faller inom ramen
for den interna kontrollens syfte.

Internkontrollplanen ar ett verktyg for att sakerstalla att den interna kontrollen hanteras systema-
tiskt och ar tillracklig. Internkontrollplanen antas arligen och sakerstaller att risker beddoms och
hanteras.

| internkontrollplanen synliggdrs verksamhetens inventering, beddmning och hantering av risker i
form av en bruttolista. Bruttolistan utgar fran verksamhetens mest betydelsefulla och prioriterade
ansvarsomraden och processer. Férutom verksamhetsnara risker har kommunstyrelsen aven
bedomt fem kommundvergripande risker; ekonomisk férvaltning, bisyssla, arbetsmiljo, upphand-
ling och inkdp samt delegation. Beddmningen av dessa risker redovisas i kommunstyrelsens
internkontrollplan. Vid granskning av dessa risker delges namnderna resultatet i samband med
aterkoppling av namndernas internkontrollplaner.

Hantering av risker sker genom att de accepteras, granskas i internkontrollplanen, omhandertas
pa annat satt, exempelvis genom utvecklingsarbete i verksamhetsplan, eller atgardas omgaende.

Den interna kontrollen ar en del av namndens utvecklingsarbete och ingar i ledningssystemet.
Detta innebar att namnden ansvarar for att vidta atgarder utifran identifierade brister for att stan-
digt férbattra och utveckla sin verksamhet.
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Sannolikhet

[ Kritsk | Konsekvens Sannolikhet

4 Allvarlig - ar sa stor konsekvens Sannolik - Det ar mycket troligt att
Lag att det helt enkelt inte far handa fel kan uppsta

3 Kannbar - Uppfattas som Mojlig - Det finns en mgjlig risk for

besvarande av berdrda personer  att fel kan uppsta
(internt och externt)

2 Lindrig - Uppfattas som liten av Mindre sannolik - Risken ar
berérda mycket liten for att fel kan uppsta
1 Forsumbar - Uppfattas som Osannolik - Risken ar praktiskt

obetydlig av berérda taget obefintlig att fel kan uppsta



Bruttolista risker

Ansvarsomrade/ Risk i verksamheten for att inte kunna sakerstalla Befintliga atgarder/kontrollmoment Sanno- Stallningstagande av hantering
process utférandet av ansvarsomrade/process likhet
Kompetens- a) Risk att inte behalla kompetens/attraktiv arbets- a) Individuella utvecklingsplaner i medarbetar- 3 a) Hanteras genom att foljas upp i
forsorjning givare/karriarvagar- inte kunna leverera pa upp- samtal, karridrutveckling ledararenan, personal- modul SAM. Omhéandertas genom
(HR) drag/Okat antal sjukskrivningar férening, halsoinspirattrer, formaner, introdukt- kompetensforsorjningsplan och
ionsplaner/dagar, SAM, utvecklande ledarskap, kompetensskattningar i VP 2023.
chefsdagar. Innovation ar en viktig del. Kompetensforsorjningen behdver
knytas ihop med arbetet for varu-
market och kommunens varde-
grund.
b) Risk att inte kunna rekrytera och attrahera nya b) Rekryteringsféretag som arbetar med search, 3 b) Varumarket och profilering behé-
medarbetare — inte kunna leverera pa uppdrag/ 6kat | varumarket och profilering har pabérjats, sociala ver utvecklas och chefer behéver
antal sjukskrivningar medier kan bli en viktigare del. utbildas inom kompetensbaserad
rekrytering, vilket kommer omhan-
dertas i VP 2023. Marknadsféring
pa t ex arbetsmarknadsmassor kan
behdva ske som en langsiktig aktivi-
tet. Oka antalet studentmedarbe-
tare.
Bostadsforsorjning Risk att erforderliga bostader ej kan erbjudas. Bostadsforsorjningsprogram haller pa att tas fram. | 3 Hanteras i verksamhetsplan genom
(Risken finns aven i | Kunskap behovs kring invanarnas behov och Kartlaggning kan behdva ske. Projektportfoljen ett gemensamt uppdrag fran SUN
forslag till férmaga att efterfraga olika typer av bostader. Detta | haller pa att utvecklas. och KS. Underlag tas fram for
bruttolista/intern ger underlag for att sakerstalla kravstallning kring diskussion och stallningstaganden.
kontrollplan for blandad bebyggelse avseende storlek och Hanteras aven inom ramen for
SUN) upplatelseform. bostadsforsorjningsplanen.
Diskussion vid framtagande av
verksamhetsplan pagar.
Exploatering (avtal) | Risk att politisk intention fér samhallsbyggandet inte | Agenda 2030 som bas i politiska méalen. Samspel | 3 Hanteras genom att inkludera alla
(Risken finns @aveni | far praktiskt utfall, att avtalen inte anvands i deras mellan detaljplanerna, byggloven och avtalen. kvalitets- och hallbarhetsperspektiv i
forslag till fulla potential utifran kvalitets- och Reviderade riktlinjer. diskussion med exploatoren och
bruttolista/intern hallbarhetsperspektiv. Risk att det saknas férmaga inskrivet i avtalen.
kontrollplan for SUN | eller méjlighet att anvanda avtalen utifran deras fulla Utvecklingsarbete behovs for att
och BMN) potential. systematiskt fa in samspelet. Bor
synliggéras med ett gemensamt
uppdrag fran KS, BMN och SUN.
Diskussion vid framtagande av
verksamhetsplan pagar.
Implementera inno- | a) Risk att inte kunna leverera pa grund av litet kon- | a) Upphandlat konsult forandringsledning och de 3 a) Omhandertas i annan planering
vationslednings- tor med liten bemanning har insyn och kan driva fragor vid franvaro. Kom-
system, innovat- petenséverlamning mellan medarbetare. Doku-
ionskultur mentation och deadline, tidsatter och prioriterar.
(Innovations- b) Risk att organisation medfor otydlighet var fragor | b) Dialog och samarbete pagar. Utvarderar organi- | 4 b) Omhandertas i dialog och sam-
kontoret) och ansvar hér hemma, grogrund for konflikter sationsstrukturen. verkan samt i annan planering




Utvecklar RPA och
stddjer de andra
verksamheterna
(Innovations-
Kontoret)

Risk att driftsleverantorer inte levererar

Manuell hantering kan ske.

Hantera personupp-
gifter enligt GDPR

Bildmedium; fotografier och rérliga bilder. Barn och
unga figurerar ofta.

Blurrar ansikten om det inte finns medgivande i en
medgivande-blankett. Informationsskyldighet fore-

Accepteras

a) Omhandertas genom att rutin
utvecklas/revideras. Informations-

(Kultur och fritids- ligger och ska informeras om. hanteringsplanen kan utvecklas
kontoret) a) Risk att originalbilder ej hanteras enligt GDPR a) Bildbanken har ett inbyggt GDPR system, 3 3 med |6pande information/kunskap i
och publiceras. bidrar dock till trégrérlighet. bilaga.
b) Risk att medgivarblanketter inte hanteras i enlig- b) Informationshanteringsplanen anger att blanket- | 2 3 “ b) Samma som ovan
het med rutin ten ska sparas under en manad.
Krisplaner/hot och Ungdomsverksamheten, CIK a) Hot och valds utbildning (behdver ske igen 4 4 a) Atgarder vidtas omgéaende.
vald/extraordindra a) risker i uppstkande verksamhet samt for nya). Ny sakerhetstjanst dar nya rutiner Utbildning rutinmassigt/lépande.
handelser (larm) for inte ar pa plats, i glappet kan handelser uppsta. Utveckla samverkan. Ta lardom av
personal/kunder Samverkar med polisen, socialtjdnst och skolan. tidigare erfarenheter.
(Kultur och fritids- Ungdomsverksamheten, CIK b) God planering i olika scenarion. God kommuni- | 3 2 b) Accepteras.
kontoret) b) Bestkarantal vid evenemang kation med 6vriga verksamheter. Tak for deltagar-
antal.
Ungdomsverksamheten, CIK c) Stangt en ingang till huset for att endast ha en 3 3 c) Omhandertas genom Iépande
c) lokalens utformning medfor brister i uppsikt, ingang in medfor dverblick. riskbedémning. Utredning ska
skadegorelse genomforas.
Biblioteket d) Rutiner, éverfallslarm, lokalerna ger méjlighet 3 4 d) Omhanderta genom utbildning,
d) dppen plats dar alla har tilltrdde, risk att personer | att inrymma. Arbetssétt. Overlamning vid pass. larmtest. Se 6ver sakerhetsrutiner.
kommer in och beter sig aggressivt, andrade Aldrig arbetar sjalva. Arbetsrum i anslutning. Utveckla samverkan/analys med
verksamhetsférhallanden i kommunhuset Viktigt att dokumentera handelser. Lag om till- socialtjansten.
tradesfoérbud.
Ombhanderta barn- Halsohuset Brukarundersokningen vander sig till hdgre aldrar. | 3 3 Omhandertas. Test vid barnlager att
perspektiv och att inte ha med barn och unga delaktighet i Stadmningslaget kan synliggéras av situationen anvanda metod for utvardering
delaktighet barn och | utvarderingar (inte bara foraldrarnas asikter som och barnen kan spontant lamna information. Ingen genom barnfragor. Samverkan med
unga (barnréatt) ska synas) systematiserad metod foreligger. Ateranmalan kan utbildningskontoret.
(Kultur och fritids- vara ett tecken/signal pa att barnet tycker om
Kontoret) insatsen, men aven dar ar foraldrapaverkan stor.
Ekonomisk forvalt- Risk att en god ekonomisk forvaltning inte efterlevs
ning och att offentliga medel inte hanteras korrekt vid:
a) representation a) Kontrollsteg i ekonomisteget 2 2 4 a) Accepteras
b) attestflode b) Lépande kontroll av attestflodet 2 2 4 b) Accepteras
c) ekonomistyrning ¢) Budgetuppféljningen/bokslut/likviditets- 2 3 6 c) Omhandertas i annan planering -
uppféljning systematiskt forbattringsarbete
Upphandling och Att kommunens inkdp och upphandlingar inte Inkdpsanalyser medfor kvalitetssakring och visar 3 4 Granskning i internkontrollplan.

inkop

genomfors enligt ingadngna avtal och kommunens
styrdokument.

avtalstackning. Upphandlingsplan som utgar fran
framtida upphandlingsbehov, kvalitetssékrar upp-
handlingar 6ver tréskelvardet for direktupphand-

ling. Ekonomiavstadmning i prognosuppféljning.




Risk att medarbetare tar mutor eller bestickning vid Upphandlingsenheten bidrar som ett kontroll- 2 4 Hanteras genom utvecklingsarbete.

upphandling moment. Inkdpsanalysen synliggér och kvalitets- Rutiner i upphandlingsenheten ska
sakrar. Tvastegsraket i ekonomisystem. Upphand- ses over.
lingssystemet dokumenterar drendet.
Bisysslor Risk att medarbetares bisysslor paverkar deras upp- | Medarbetardialogen, rutiner for bisyssla, attest- 3 2 Omhandertas av HR som en kom-
drag i Knivsta kommun. Konkurrerande verksamhet | flodet, I6Gpande kompetensinsatser petensinsats
mellan kommunen och medarbetaren kan leda till
fortroendeskada och i férlangningen till uteblivna
intakter.
Arbetsmiljé Arbetsmiljé paverkar medarbetare och kvaliteten i

kommunens verksamheter. En icke valfungerande
arbetsmiljo kan leda till stress, hogre sjukfranvaro
samt personal-omsattning. H6g arbetsbelastning

a) Samverkanssystem, samverkansgrupper, 3 3 a) Omhandertas genom Arbets-
a) Risk for ohalsa. Osund arbetsmiljo. skyddskommittéer, dialog medarbetare - chef miljérapport med arlig uppfdljning
b) Risk att vi inte har en tillrackligt god organisato- b) Sam - Stratsys arbetsmiljomodul, enhetsniva 3 3 b) Samma som ovan
risk och social arbetsmilj6. Bristande kontroll pa dar varje chef ansvarar
struktur.

Delegationsbeslut Risk att beslut inte fattas inom ramen for géllande
delegationsordning.
a) Omhandertas i det systematiska

a) Risk att beslut inte fattas av utsedd delegat och a) Delegationslista. Rutin finns géallande diarie- 2 3 6 kvalitets- och forbattringsarbetet
darmed inte ar giltigt. foring av beslut genom I6épande genomgangar
b) risk att beslut inte ar korrekt diarieforda b) Rutin finns gallande diarieféring av beslut. 2 3 6 b) Samma som ovan
c) risk att beslut inte ar korrekt dokumenterade c) Ingen befintlig atgard finns. Rutin finns gallande | 2 3 6 c) Omhandertas genom I6pande

diarieféring och ska fljas. information

Risker som ska granskas i internkontroliplan

Risker inom den interna kontrollen kan hanteras pa foljande satt; accepteras, omhandertas i annan planering, granskas i internkontroll-
plan eller atgardas omedelbart. Utifrdn beddmning i aktuell bruttolista ska en risk hanteras genom granskning i internkontrollplanen 2023
och aterrapporteras till namnden i december.

Ansvarsomrade/ process Risk i verksamheten for att inte kunna sakerstélla utférandet av ansvarsomrade/process | Risk- | Stéllningstagande av hantering
varde

Upphandling och inkdp

Att kommunens inkép och upphandlingar inte genomfors enligt ingangna avtal och
kommunens styrdokument.

Granskning i internkontrollplan. Samordnas av KS.




Aterkoppling gillande risker som ska omhéndertas i annan planering

For att sakerstalla ett systematiskt arbetssatt gallande de risker i bruttolistan som bedémts som kritiska enligt matrisen kommer ater-
koppling att ske till ndmnden under hésten 2023. Aterkopplingen kommer att synliggéra huruvida risken hanteras sa som planerats enligt
bruttolistan genom att ansvarig chef kommer ange om hanteringen féljer planering eller €j.

Ansvars-omrade/ process

Risk i verksamheten for att inte kunna sakerstalla utférandet av
ansvarsomrade/process

Kompetens-forsorjning
(HR)

a) Risk att inte behalla kompetens, vara attraktiv arbetsgivare, finnas
karriarvagar- inte kunna leverera pa uppdrag/6kat antal sjukskrivningar

b) Risk att inte kunna rekrytera och attrahera nya medarbetare — inte
kunna leverera pa uppdrag/ 6kat antal sjukskrivningar

Bostadsforsorjning

(Risken finns aven i férslag
till bruttolista/intern kontroll-
plan fér SUN)

Risk att erforderliga bostéader ej kan erbjudas. Kunskap behdvs kring
invanarnas behov och férmaga att efterfraga olika typer av bostader.
Detta ger underlag for att sékerstélla kravstéllning kring blandad
bebyggelse avseende storlek och upplatelseform.

Exploatering (avtal)
(Risken finns aven i forslag
till bruttolista/intern kontroll-
plan fér SUN och BMN)

Risk att politisk intention for samhallsbyggandet inte far praktiskt utfall,
att avtalen inte anvands i deras fulla potential utifran kvalitets- och
hallbarhetsperspektiv. Risk att det saknas formaga eller méjlighet att
anvanda avtalen utifran deras fulla potential.

Hantera personuppgifter
enligt GDPR (Kultur och
fritidskontoret)

Bildmedium; fotografier och rérliga bilder. Barn och unga figurerar ofta.
a) Risk att originalbilder ej hanteras enligt GDPR och publiceras.

Krisplaner/hot och
vald/extraordinara
handelser (larm) for perso-
nal/kunder (Kultur och
fritidskontoret)

Ungdomsverksamheten, CIK
a) risker i uppsdkande verksamhet

Ungdomsverksamheten, CIK
c) lokalens utformning medfér brister i uppsikt, skadegérelse

Biblioteket
d) 6ppen plats dar alla har tillirade, risk att personer kommer in och
beter sig aggressivt, &ndrade verksamhetsférhallanden i kommunhuset

Omhanderta barnperspek-
tiv och delaktighet barn och
unga (barnratt) (Kultur och
fritidskontoret)

Halsohuset
att inte ha med barn och unga delaktighet i utvarderingar (inte bara for-
aldrarnas asikter som ska synas)

Upphandling och inkép

Risk att medarbetare tar mutor eller bestickning vid upphandling

Arbetsmiljé

Arbetsmiljé paverkar medarbetare och kvaliteten i kommunens verk-
samheter. En icke valfungerande arbetsmiljé kan leda till stress, hogre
sjukfranvaro samt personal-omsattning. Hog arbetsbelastning

a) Risk for ohalsa. Osund arbetsmiljo.

b) Risk att vi inte har en tillréckligt god organisatorisk och social arbets-
milj6. Bristande kontroll pa struktur.

Risk-
varde

Stallningstagande av hantering

a) Hanteras genom att féljas upp i modul SAM. Omhandertas genom kompetensfor-
sorjningsplan och kompetensskattningar i VP 2023. Kompetensforsérjningen behd-
ver knytas ihop med arbetet fér varumarket och kommunens vardegrund.

b) Varumarket och profilering behdver utvecklas och chefer behdver utbildas inom
kompetensbaserad rekrytering, vilket kommer omhandertas i VP 2023. Marknads-
foring pa t ex arbetsmarknadsmassor kan behdva ske som en langsiktig aktivitet.
Oka antalet studentmedarbetare.

Hanteras i verksamhetsplan genom ett gemensamt uppdrag fran SUN och KS.
Underlag tas fram for diskussion och stéllningstaganden. Hanteras dven inom
ramen for bostadsforsérjningsplanen. Diskussion vid framtagande av
verksamhetsplan pagar.

Hanteras genom att inkludera alla kvalitets- och hallbarhetsperspektiv i diskussion
med exploatdren och inskrivet i avtalen. Utvecklingsarbete behodvs for att
systematiskt fa in samspelet. Bor synliggdras med ett gemensamt uppdrag fran KS,
BMN och SUN. Diskussion vid framtagande av verksamhetsplan pagar.

a) Omhandertas genom att rutin utvecklas/revideras. Informationshanteringsplanen
kan utvecklas med I6pande information/kunskap i bilaga.

a) Atgérder vidtas omgéende. Utbildning rutinmassigt/lépande. Utveckla samverkan.
Ta lardom av tidigare erfarenheter.

c) Omhandertas genom I6pande riskbeddmning. Utredning ska genomforas.

d) Omhéanderta genom utbildning, larmtest. Se éver sékerhetsrutiner. Utveckla
samverkan/analys med socialtjansten.

Omhandertas. Test vid barnlager att anvanda metod for utvardering genom barnfra-
gor. Samverkan med utbildningskontoret.

Hanteras genom utvecklingsarbete. Rutiner i upphandlingsenheten ska ses éver.

a) Omhandertas genom Arbetsmiljérapport med arlig uppféljning

b) Omhandertas genom Arbetsmiljérapport med arlig uppfdljning
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