Tjéinsteutldtande Sida1(3)

KI]iVSta g Datum: 2024-12-09

ominun

Diarienummer: KS-2024/548
Handlaggare: Sandra Ohman, informationssédkerhetssamordnare

TJANSTEUTLATANDE
IT-sdkerhetspolicy

Férslag till beslut

Kommunstyrelsens forslag till kommunfullmaktige:
1. Kommunfullmaktige antar it-sakerhetspolicy fér Knivsta kommun.
2. It-sdkerhetspolicyn ska galla direkt efter beslut i kommunfullmaktige.

Sammanfattning av drendet

It-ndmnden har antagit en it-sakerhetspolicy for att sakerstalla att it-centrum skyddar
och hanterar information och infrastruktur pa ett sakert och strukturerat satt. It-
sakerhetspolicyn fortydligar ocksa fordelningen ansvar mellan it-centrum och
medlemskommunerna. Nagot liknande styrdokument finns inte sedan tidigare. It-
sakerhetspolicyn ska antas i av kommunfullmaktige i respektive medlemskommun.

Arendets uppkomst och historik

It-sékerhetspolicyn har beretts under 2024 av it-centrum i dialog med
medlemskommunerna. It-sakerhetspolicyn antogs av it-ndmnden den 20 september
2024, och skickades darefter ut till medlemskommunerna for antagande i respektive
kommunfullmaktige.

Rattslig utredning

Lagstod

It-sakerhetspolicyn syftar till att uppfylla bade svenska och europeiska lagkrav, samt
tillampliga standarder och andra kommunala regleringar. Som exempel kan namnas
NIS2, GDPR och relevanta ISO-standarder.

Interna styrdokument

It-sdkerhetspolicyn gar i linje med Knivsta kommuns informationssakerhetspolicy och
riktlinjer for informationssakerhet.

Konsekvensbeskrivningar

Beslutet riktar sig till samtliga anstallda i Knivsta kommun som befinner sig inom it-
centrums infrastruktur och den data som hanteras inom dess it-miljo.
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Ekonomiska konsekvenser

Beslutet innebar inga ekonomiska konsekvenser fér Knivsta kommun.

Barnkonsekvensanalys

Barnkonsekvensanalys ar gjord enligt checklista.

Samlad beddmning

Kommunledningskontoret foreslar kommunfullmaktige att anta it-sakerhetspolicyn
for att uppfylla lagkrav och standarder, fa en gemensam syn pa it-sakerhet och
férdelningen av ansvar mellan it-centrum och medlemskommunerna, samt for att
enklare kunna forfatta styrdokument fér Knivsta kommun med it-sakerhetspolicyn
som underlag och stod.

Underlag for beslut och beslutsexpediering

Underlag fér beslut
e Tansteutldtande 2024-12-09, It-sakerhetspolicy

e It-sdkerhetspolicy, diarienummer ITN/2024:9

Beslutet skickas till

Akten
[t-namnden
Asa Franzén

Chef kommunledningskontoret
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Barnchecklista infor beslut

Alla under 18 ar ar att betrakta som barn.

1. PAverkar beslutet barn?

1al Nej []

2. Hur har barns bdsta beaktats?

Knivsta kommun har barn boendes i kommunen eller som gar i forskola, grundskola
eller gymnasieskola som drivs av kommunen. Vid kontakt med kommunen hanteras
barns data och personuppgifter, vilket staller hdga krav pa it-sdkerheten i
kommunens it-miljo. It-sdkerhetspolicyn faststaller hur dessa krav ser ut inom
exempelvis atkomstkontroll, riskhantering och utbildning, vilket i sin tur ar for barns
basta.

3. Beskriv eventuella intressekonflikter.
Inga kan hittas.

4. Barn tillfrdgas vid évergripande flerdriga planer/styrdokument. Har
sd skett?

Jal]

Nej X

Inte aktuellt. Beslutet ror inte en dvergripande flerarig plan eller ett flerarigt
styrdokument. [_]

Barn har inte tillfragats da it-sakerhetspolicyn ar helt i enlighet med lagkrav och
relevanta standarder.
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