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Inledning

IT-sdkerhetspolicyn ér IT-centrums overgripande styrdokument f6r IT-
sakerhetsarbetet. Policyn beskriver bland annat fordelningen av ansvar for IT-
sikerhetsarbetet och hur informationsteknik ska anvédndas pa ett sdkert sitt inom IT-
ndmndens ansvarsomréde.

Syfte

IT-sékerhetspolicyn syftar till att sékerstélla att IT-centrum skyddar och hanterar all
information och infrastruktur pé ett sikert och strukturerat sitt i enlighet med
géllande krav, inklusive IT-sédkerhetsstandarder och andra kommunala regleringar.
Policyn ar utformad for att f6lja tillampliga svenska och europeiska lagar samt
garantera skyddet av konfidentialitet, integritet och tillgdnglighet for all information
som hanteras inom IT-centrums miljo.

Denna policy géller uteslutande for IT-centrums infrastruktur och den data som
hanteras inom dess IT-milj6. For slutanvindarutrustning, sdésom mobiltelefoner,
surfplattor, arbetsdatorer och AV-utrustning, géller respektive medlemskommuns
styrdokument for informationssékerhet.

Omfattning

Denna policy géller for IT-sékerheten inom IT-ndmndens ansvarsomrade och
kompletterar nimndens och kommunernas dvriga styrdokument inom
sdkerhetsomradet.

Ansvar och roller

IT-sidkerhetsansvarig: Innehar ansvaret for att implementera och 6vervaka IT-
sakerhetsatgirder inom IT-centrum i enlighet med géllande regulatoriska krav och
standarder. Arbetet utfors pa uppdrag av IT-centrums informationssdkerhetschef
(CISO).

Informationssiikerhetschef (CISO): Bér det dvergripande ansvaret for utveckling,
implementering och dvervakning av IT-centrums informationssikerhet.

Anvindare: Samtliga medarbetare, inklusive konsulter och annan resurspersonal
vid IT-centrum, dr skyldiga att efterleva denna policy.

Systeméigare: Ansvarar for sikerheten i specifika system eller applikationer,
inklusive genomforande av riskbeddmningar och hantering av atkomstkontroll.

IT-ndmnden: Styr IT-sdkerhetsarbetet, fattar beslut om IT-sdkerhetspolicyn samt
foljer upp revisioner avseende IT-sékerhet. Ndmnden ansvarar dven for att
sikerstélla adekvat resursallokering for att upprétthélla och forbéttra IT-sékerheten.

Informationséigare: informationsdgare inom IT-centrum och
medlemskommunerna har ansvaret for att klassificera och vidta atgérder for att



skydda den information de dger samt sdkerstilla att informationsresurser hanteras
enligt gillande lagstiftning, regulatoriska krav och interna riktlinjer.
Informationségare har dven ansvar att medverka i riskbedémningar, samt godkénna
eller avvisa behorighetsforfragningar for tkomst till deras information.

Leverantorer: Leverantorer som tillhandahéller tjénster, system eller support till
IT-centrum och dess medlemskommuner har ansvar att folja de sdkerhetskrav som
stdlls i denna policy, kravstillning, och 6vriga relevanta styrdokument som ar
relevanta for uppdraget.

Externa parter: Externa parter med tillgang till tjdnster, system, eller support fran
IT-centrum och dess medlemskommuner har ansvar att folja de sédkerhetskrav som
stélls 1 denna policy, relevanta styrdokument, och 6vriga instruktioner IT-centrum
lamnar som villkor for tillgang och dtkomst.

Riskhantering

IT-centrum ska regelbundet, i1 enlighet med etablerade rutiner och processer,
genomfora riskanalyser och riskbedomningar for att identifiera potentiella hot och
sarbarheter 1 IT-miljon. Dessa analyser ska utféras minst arligen samt vid betydande
fordndringar 1 IT-infrastrukturen.

Atgiirder for att reducera eller mitigera identifierade risker ska implementeras och
dokumenteras. Detta arbete kan genomforas internt inom IT-centrum och/eller i
samverkan med externa samarbetspartners, medlemskommuner samt tillhdrande
kommunala bolag och stiftelser.

Resultaten av riskhanteringsarbetet ska dokumenteras och rapporteras till IT-
ndmnden, IT ledningsgrupp och medlemskommunerna for att sdkerstélla adekvat
atgirdsplanering och resursallokering.

Atkomstkontroll

Samtliga anvindare ska tilldelas en unik identifiering och ett ldsenord som foljer
faststillda standarder och rutiner for anvdndning av IT-resurser inom
medlemskommunerna samt tillhérande kommunala bolag och stiftelser.

Tilldelning av atkomst ska ske i enlighet med principen om minsta privilegium,
vilket innebér att en anvindare endast ska ha tillgang till de resurser som é&r
nddvindiga for att utfora sina arbetsuppgifter.

For sarskilt kdnsliga system och data ska multifaktorautentisering implementeras.

Anviandarbehorigheter ska granskas och revideras regelbundet, minst en gang per ar
eller vid visentliga forandringar i anvéndarens roll eller anstéllning. IT-centrum
ansvarar for att ta fram underlag och tekniska forutséttningar for att granskning och
revision av behorigheter kan ske. Informationségare hos medlemskommunerna
ansvarar for att granskningen sker. Fordndringar i anvindares behdrigheter som
hianger samman med avslut eller fordndringar 1 uppdrag ska meddelas i god tid



innan uppdragets avslut enligt respektive medlemskommuns offboardingprocess.
Otillborlig atkomst och incidenter som ror bristande avveckling av
anvandarbehorigheter eller missbruk av behdrigheter ska omedelbart anmélas till
IT-sékerhetsansvarig.

Informationsskydd

IT-centrum ska sdkerstilla att all data hanteras med adekvata skyddsétgarder for att
forebygga intrang, dataforlust och otillborlig manipulation.

All information ska klassificeras av respektive informationségare och hanteras i
enlighet med géllande lagstiftning, regulatoriska krav samt sekretesskrav.

Medlemskommunerna bér ansvaret for att all deras information
sakerhetsklassificeras och tilldelas ett skyddsvérde baserat pa Konfidentialitet (K),
Riktighet (R) och Tillgénglighet (T).

Incidenter och sikerhetsovertradelser som harror hos leverantérer och kommuner,
och paverkar IT-centrum, ska omgaende rapporteras till IT-sdakerhetsansvarig hos
IT-centrum enligt faststdllda rutiner. Inkomna drenden ska hanteras enligt géllande
processer med aterrapportering till berdrda intressenter.

Incidenter som hérrdr hos IT-centrum ska omgéende rapporteras till
verksamhetsansvarig chef, informationsidgare, dataskyddsombud, eller
informationssikerhetsansvarig enligt respektive medlemskommuns rutiner.

IT-centrum ska genomfora regelbundna sékerhetskopieringar av all kritiska data
och testa aterstédllningsprocessen minst en gang per ar for att sékerstélla datas
integritet och tillganglighet.

Uppdatering och underhall

IT-resurser, inklusive maskinvara och programvara, ska regelbundet uppdateras,
underhallas och avvecklas for att sikerstdlla att verksamhetens information ar
skyddad mot kinda sarbarheter. Kritiska sédkerhetsuppdateringar ska installeras
inom 30 dagar fran utgivningsdatum, om inte sirskilda omsténdigheter foreligger.

Eventuella avsteg frdn ovanstdende ska dokumenteras som ett tidsbestamt undantag
som ska godkédnnas av IT-centrum i samarbete med IT-sdkerhetsansvarig.
IT-centrum ska upprétthalla en aktuell systemkatalog ver alla IT-resurser,
inklusive maskinvara, programvara och licenser, for att underlitta effektiv hantering
och uppdatering.

Utbildning och medvetenhet

Anstéllda ska erhalla utbildning i IT-sdkerhet och vara medvetna om potentiella hot
och bista praxis for att forebygga sdkerhetsincidenter. Alla anstéllda ska genomga



en grundliaggande IT-sékerhetsutbildning arligen, medan personal med hogre
behorigheter ska fa ytterligare specialiserad utbildning.

Utbildningen ska omfatta omrdden som allméan IT-sékerhetsmedvetenhet,
l6senordshantering, dataskydd och GDPR, sdker anvindning av foretagsresurser,
sdker e-posthantering, sikerhetsmedvetenhet i sociala medier, fysisk sdkerhet,
sikerhet vid trddl6s kommunikation, sdkerhetsincidentrapportering och
uppdateringar av programvara.

Effektiviteten av utbildningsinsatserna ska mitas genom regelbundna utvirderingar
och simulerade phishing-tester, med resultaten rapporterade till ledningsgruppen for
kontinuerlig forbéttring av utbildningsprogrammet.

Respektive medlemskommun, kommunalt bolag och stiftelse ansvarar for att
utbilda sin personal inom ramen for deras informationssédkerhetsarbete.

Folja lagar och standarder

IT-centrum ska f6lja alla tillimpliga nationella och internationella lagar och regler
inom omradet IT-sdkerhet. Detta inkluderar, men &r inte begransat till, GDPR,
NIS2-direktivet och andra relevanta cybersidkerhetsregleringar.

IT-centrum strévar efter att uppfylla relevanta ISO-standarder for IT-sdkerhet,
sarskilt ISO 27001 och ISO 27002.

IT-centrum ska genomfora arliga granskningar av regelefterlevnad och vidta
nddvindiga atgirder for att sékerstélla kontinuerlig verensstimmelse med gillande
lagar och standarder.

Revision av policyn

IT-sékerhetspolicyn ska regelbundet granskas av IT-sékerhetsansvarig for att
sdkerstélla dess relevans och effektivitet. Om inget behov av revidering uppstar
giller policyn tre ar i taget. Eventuella fordndringar ska delges
medlemskommunerna som ska vara delaktiga i remissarbetet infor nytt beslut 1
respektive fullméktige.

Rapportering av overtradelser

Overtridelser av denna policy eller sikerhetsincidenter ska omedelbart rapporteras
till IT-sdakerhetsansvarig. Rapportering ska ske enligt en faststélld
incidenthanteringsprocess, som inkluderar eskalering till lamplig ledningsniva
beroende pé incidentens allvarlighetsgrad.

Denna IT-sékerhetspolicy ska betraktas som styrande for IT-centrums infrastruktur.
Efterlevnad av denna policy ér avgorande for att skydda IT-centrums och IT-
nidmndens medlemskommuners information och IT-resurser fran hot och risker.
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