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Inledning

Enligt kommunallagen 6 kapitlet 6 § ska nimnderna se till att verksamheten bedrivs
1 enlighet med de mél och riktlinjer som fullmiktige har bestdmt samt de bestim-
melser i lag eller annan forfattning som géller for verksamheten. De ska ocksa se
till att den interna kontrollen ar tillrdcklig och att verksamheten bedrivs pé ett i
ovrigt tillfredsstédllande sétt. Detsamma géller nér skdtseln av en kommunal ange-
lagenhet med stod av 10 kap 1 § har ldmnats Gver till ndgon annan.

For 2024 har namnden antagit en internkontrollplan som identifierar en kritisk risk,
vilken ska hanteras genom granskning. Risker med ldgre riskvirde hanteras inom
ramen for verksamhetens ordinarie forbattringsarbete.

I kommunstyrelsens internkontrollplan f6r 2024 finns en risk som rér upphandling
och som paverkar alla ndimnders verksamheter. Denna risk har granskats inom kom-
munstyrelsens internkontrollplan. Resultaten och dtgirderna frén denna granskning
redovisas 1 uppfoljningen av socialnimndens internkontrollplan f6r 2024, i de delar
som berdr socialndmnden.

Granskningarna inom internkontrollplanen syftar till att besvara specifika fragor
och vid behov foresld atgirder. Dessa granskningar ska stddja larande och bidra till
ett systematiskt forbittringsarbete. Atgirder som identifieras tas med i nista &rs in-
ternkontrollplan.

I uppfoljningen redovisas ocksé hur de atgérder som beslutades i nimndens intern-
kontrollplan for 2023 har genomforts.
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Granskning av risk gallande skyddade personuppgifter

Risk angiven i socialndmndens internkontrollplan

Ansvarsomrade/ Hantera personuppgifter enligt GDPR och Offentlighet och sekretesslagen, Patientdatalagen,

process lag om behandling av personuppgifter inom socialtjansten, Socialtjanstlagen, Personupp-
giftslagen.

Risk Risk for felaktig hantering av personuppgifter fér personer med skyddad identitet.

Befintliga atgarder

Muntlig rutin om begransad atkomst (chef + handlaggare) i verksamhetssystemet av perso-
ner med skyddad identitet. Skriftlig rutin har fardigstallts och implementerats.

Sannolikhet

2

Konsekvens

4

Stallningstagande
av hantering

Lépande systematiskt kvalitetsarbete och paminnelse pa APT/liknande, d v s gbra nya ruti-
nen kand aven fortsattningsvis. Hanteras genom granskning i internkontrollplan.

Syfte, fragestdllningar och genomforande

Fokus for granskningen utgors av foljande fragestillningar:
¢ Finns kunskap hos medarbetare om hantering av skyddade personuppgifter?
¢ Finns kunskap hos chefer om hantering av skyddade personuppgifter?

Granskningen utgar frin kontorets antagna rutin gillande hantering av skyddade
personuppgifter och har skett genom enkdter till personal inom vard- och omsorgs-
kontoret. En enkat har riktats till de medarbetare som arbetar med myndighetsutdv-
ning. En enkit har riktats till kontorets enhetschefer. Medarbetarenkéten skickades
till 38 medarbetare, av vilka 31 svarade. Chefsenkéten skickades till tolv berérda
chefer, varav tio besvarade enkiten.

Enkéten innefattar ett antal pastdenden samt svarsalternativen; instimmer helt/i hog
grad/delvis/i lag grad/inte alls och vet inte. Vid svaren “instdmmer delvis/i 1ag
grad/inte alls/vet inte”, gbrs utifrn riskens formulering bedémningen att lag grad
av kunskap foreligger. Resultaten har sammanstéllts pa kontorsniva.

Processbeskrivning

Vérd och omsorgskontoret har en framtagen rutin for hantering av skyddade per-
sonuppgifter. Rutinen faststilldes i november 2023 och syftar till att underlitta for
medarbetare inom Véard- och omsorgskontoret nir det géller hanteringen av skyd-
dade personuppgifter. Malet 4r att minimera risken for att sekretessmarkerade per-
sonuppgifter ldmnas ut oavsiktligt, att begrdnsa antalet personer som har tillgang
till de skyddade uppgifterna, samt att begrinsa eventuell skadeverkan. En séker
hantering av skyddade personuppgifter kraver att den personal som hanterar dessa
personuppgifter har goda kunskaper om de sekretessbestimmelser som géller for
behandlingen och hur markeringar som finns for skyddade personuppgifter ar av-
sedda att tilldmpas.

Rutinen innefattar hantering av; sekretessmarkering, skyddad folkbokforing och
fingerade personuppgifter. Rutinen anger att enhetschefer har ansvar for att medar-
betare arbetar i enlighet med rutinen. Den enskildes hélsa, omsorg eller sikerhet
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ska vara végledande i all hantering av skyddade personuppgifter. Medarbetare ska
alltid utga fran rutinen och dérefter radgora med sakkunniga om det uppstar oséker-
het kring behandling av skyddade personuppgifter. Sakkunniga utgdrs av da-
taskyddsombud, socialt ansvarig samordnare, medicinskt ansvarig rehabiliterare el-

ler medicinskt ansvarig sjukskdterska.

Finns kunskap hos medarbetare om hantering av skyddade personuppgifter?

(Totalt antal medarbetare som besvarat enkaten: 31) Instdammer Instdmmer delvis/i

Medarbetare som i féljande pastaenden svarat: helt/ i hog lag grad/inte alls/vet
grad inte
% (antal) % (antal)

Jag upplever att jag har ett tydligt ansvar enligt rutinen 77 (24) 33 (7)

Jag har under det senaste aret fatt information om rutinen och dess | 39 (12) 61 (19)

innehall av min chef

Jag vet vem jag kan vanda mig till vid fragor och behov av praktiskt | 68 (21) 32 (10)

stdd i hanteringen av skyddade personuppgifter

Jag vet till vem jag ska aterkoppla eventuella felaktigheter i hante- 55 (17 45 (14)

ringen av skyddade personuppgifter

Resultatet anger att medarbetarna upplever att de har ett tydligt ansvar enligt rutinen
och att de vet vart de ska vénda sig vid fragor eller behov av stod. Det finns en ndgot
storre osdkerhet kring vart de ska vénda sig vid aterkoppling av eventuella felaktig-
heter. En majoritet av medarbetarna anger att de under det senaste aret inte fatt né-
gon information om rutinen och dess innehall av sin chef.

Av de som besvarat enkédten dr det ett fital medarbetare som arbetet kortare tid &dn
ett &r 1 Knivsta kommun och resultatet visar inga skillnader for dessa medarbetare i
forhéllande till de som arbetat under langre tid.

Det édr 20 medarbetare som anger att de under det senaste dret hanterat skyddade
personuppgifter. Resultatet visar, i relation till helheten, att dessa medarbetare upp-
lever sig mer sékra kring sitt ansvar, men att det finns en nagot storre osékerhet om
vart de ska vénda sig for vid aterkoppling av eventuella felaktigheter. Hélften av
dessa medarbetare anger att de under det senaste aret fatt information frén sin chef
géllande rutinen.

Aterkoppling av eventuella felaktigheter utgdr en betydelsefull del av det systema-
tiska kvalitetsarbetet, varfor det dr av vikt att medarbetarna har kunskap om hur
detta ska ske.

Finns kunskap hos chefer om hantering av skyddade personuppgifter?

(Totalt antal enhetschefer som besvarat enkéten: 10) Instammer Instammer delvis/i
Enhetschefer som i féljande pastaenden svarat: helt/ i hog lag grad/inte alls/vet
grad inte
% (antal) % (antal)
Jag upplever att jag har ett tydligt ansvar enligt rutinen 90 (9) 10 (1)
Jag vet vem jag kan vanda mig till vid fragor och behov av praktiskt | 60 (6) 40 (4)
stdd i hanteringen av skyddade personuppgifter
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Jag vet till vem jag ska aterkoppla eventuella felaktigheter i hante- 50 (5) 50 (5)

ringen av skyddade personuppgifter

Jag har under det senaste aret informerat min personal om rutinen | 40 (4) 60 (6)

och dess innehall

(Totalt antal enhetschefer som i enkéaten angett att deras verksamhet under | Instammer Instammer delvis/i lag
det senaste aret hanterat skyddade personuppgifter: 7) helt/ i hg grad | grad/inte alls/vet inte
Enhetschefer som i foljande pastdenden svarat: % (antal) % (antal)

Jag upplever att min personal arbetar i enlighet med rutinen 57 (4) 43 (3)

Jag har under det senaste aret kontrollerat att min personal arbetar i enlig- | 43 (3) 57 (4)

het med rutinen och dess innehall

Cheferna upplever att de har ett tydligt ansvar enligt rutinen. Det foreligger dock en
osdkerhet kring vart de ska vinda sig vid eventuella felaktigheter 1 hanteringen.

Négot mer dn hélften av de chefer vars verksamhet under det senaste &ret hanterat
skyddade personuppgifter upplever att deras personal arbetar i enlighet med rutinen.
Négot farre dn hilften av cheferna har dven kontrollerat detta.

En fordjupad analys visar att av de chefer vars verksamhet har hanterat skyddade
personuppgifter har ungefar hélften under det senaste aret informerat sin personal
om rutinen och dess inneh&ll. Ovriga chefer har under det senaste aret inte informe-
rat sin personal om rutinen och dess innehall.

Aterkoppling av eventuella felaktigheter utgér en betydelsefull del av det systema-
tiska kvalitetsarbetet, varfor det dr av vikt att cheferna har kunskap om hur detta ska
ske. For att sdkerstélla kvalitet 1 verksamheten behdver denna skapa sig kunskap
om huruvida medarbetarna arbetar i enlighet med géllande rutin.

Bedomning om behov av dtgdrder
Néamndens verksamheter ska inom ramen for det systematiska kvalitetsarbetet sa-
kerstilla att:
e det hos berdrd personal foreligger kunskap om vart de ska vinda sig vid
aterkoppling av eventuella felaktigheter.
e det i verksamheten foreligger kunskap om huruvida medarbetarna arbetar i
enlighet med géllande rutin.

Resultatet av genomforda atgérder ska redovisas vid uppfoljning av ndmndens in-
ternkontrollplan for nastkommande &r.
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Granskning av risk géllande inkép och upphandling

Risk angiven i kommunstyrelsens internkontrollplan

Ansvarsomrade/ Upphandling och inkdp (Ekonomikontoret)
process
Risk Risk att kommunens ink&p och upphandlingar inte genomfors enligt ingangna avtal

och kommunens styrdokument.

Befintliga atgarder

Riktlinjer och policy finns. Information till verksamheterna sker I6pande. Inképsana-
lyser medfor kvalitetssakring och visar avtalstackning. Upphandlingsplan som utgar
fran framtida upphandlingsbehov, kvalitetssakrar upphandlingar éver troskelvardet
for direktupphandling. Ekonomiavstamning i prognosuppféljning. Samverkan med
férvaltningsekonomerna ger en helhetsbild.

Sannolikhet

3

Konsekvens

3

Riskvarde

Stallningstagande
av hantering

Granskning beslutad i kommunstyrelsens internkontrollplan.

Syfte, frdagestdllningar och genomforande
Fokus for granskningen utgors av foljande fragestillning:
e Har inkdp och upphandling genomforts enligt ingangna avtal och kommu-
nens styrdokument?

Fragestéllningen har for varje stickprov brutits ner i tva kontrollpunkter:
a) att avtalstrohet foreligger vid inkdp som gors dér det finns ett avtalsforhal-
lande vid inkopstillféllet
b) att kop utan avtal genomfors i enlighet med géllande lagstiftning och kom-
munens styrdokument

Granskningen har skett genom stickprov av inkomna fakturor med summa &ver 50
tkr under kvartal 1 ar 2024 1 kommunens ekonomisystem Agresso. Stickprov har
genomforts for alla nimnder. Resultat och dtgéirder dterkopplas i de delar som berdr
socialndmnden.

Process och lagstifining

Knivsta kommun maste som offentlig myndighet pa bésta sitt tillvarata konkurren-
sen pa marknaden och hushélla med skattemedlen och ska dirfor folja gillande reg-
ler for offentlig upphandling vid inkdp. Upphandling inom den offentliga sektorn
regleras frimst av lag (2016:1145) om offentlig upphandling (LOU), lag (2008:962)
om valfrihetssystem (LOV), lag (2016:1146) om upphandling inom forsorjnings-
sektorerna (LUF) samt lag (2016:1147) om upphandling av koncessioner.

Alla varor och tjanster som inforskaffas mot ekonomisk ersittning ar sa kallade
inkOp. Inkdp kan antingen goras genom offentlig upphandling eller genom avrop
pa ett ramavtal. Ett ramavtal 4r en 6verenskommelse som faststéller ramarna for
kommande inkdp. Nir behov av inkdp uppkommer ska det forst kontrolleras om
kommunen har ett géllande ramavtal som kan tillgodose behovet. Om detta finns
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ska inkOpet goras genom avrop pa ramavtalet for att kommunen ska leva upp till
avtalstrohet.

Ink&p och upphandling ska ocksa utforas i enlighet med kommunens styrdokument.
De viktigaste styrdokumenten inom omradet dr Inkdps- och upphandlingspolicy,
Riktlinjer f6r inkdp och upphandling, Riktlinjer for direktupphandling, samt Rikt-
linjer for upphandling av livsmedel.

Resultat och analys

SN

Kraven ar uppfylida
Upphandling/inkép uppfyller kraven genom avtalstrohet 4
Upphandling/inkdép uppfyller kraven genom lag eller kommunens styrdokument
Kraven ar inte uppfyllda

Upphandling/inkdp bryter om avtalstrohet

Upphandling/inkdp bryter mot lag eller kommunens styrdokument 2

Av de sex granskade fakturorna uppfyller fyra kontrollpunkternas krav. Tvé faktu-
ror uppfyller inte dessa krav di det saknas dokumentation kring hur inkdpet har
genomforts. Dokumentation foreligger varken i Arendehanteringssystemet W3D3,
1 avtalskatalogen eller 1 upphandlingsverktyget Visma Tendesign.

Bedomning om behov av dtgdrder

Néamndens verksamhet ska inom ramen for det systematiska kvalitetsarbetet sdker-
stdlla att samtliga inkdp och upphandlingar uppfyller stéllda krav pd dokumenta-
tion.

Resultatet av genomforda atgérder ska redovisas vid uppf6ljning av ndmndens in-
ternkontrollplan for ndstkommande &r.
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Genomférande av tidigare beslutade dtgdrder

I socialndmndens internkontrollplan for 2023 beslutades att en granskning skulle
goras for att undersoka risken att enstaka klagomal och synpunkter inte tas tillvara
och att det vid ndgra tillfdllen saknas dterkoppling.

Baserat pa granskningens resultat beslutade socialndmnden att nimndens verksam-
heter inom sitt systematiska kvalitetsarbete skulle sékerstilla att medarbetarna vet
vad som utgdr synpunkter och klagomal och till vem de ska 1&dmnas. Dessutom
skulle sékerstillas att cheferna diariefor aterkopplingen enligt gillande styrdoku-
ment.

Under 2024 har berorda chefer informerat sina medarbetare om riktlinjerna for syn-
punkter och klagomadl. P4 sa sitt har de sdkerstéllt att medarbetarna vet vad som
raknas som synpunkter och klagomal samt till vem dessa ska ldmnas. Dessutom har
cheferna uppdaterat sin kunskap om hur aterkoppling ska dokumenteras
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